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	在断电、断网等情况下，应支持正常开启和锁闭。
	应支持密码、射频卡、指纹、人脸等两种或两种以上的开启方式。


	联网网关
	系统升级
	应支持远程升级和串口本地升级。
	应支持管理平台对智能锁的远程升级。

	数据恢复

	管理平台
	系统管理
	应支持用户信息的批量操作。
	应支持电子钥匙授权信息的批量导入和分配。
	应支持对智能锁软件、系统软件进行升级。
	应支持本地数据库进行手动或自动备份，备份信息包括但不限于：
	宜支持用户、钥匙信息与数据中心的数据自动同步。

	权限管理
	应支持权限信息的批量操作。
	应支持设置开锁权限的生效时间和失效时间。
	应支持预授权和实时授权的开锁授权方式。
	宜支持由智慧校园系统第三方平台管理开锁授权、远程开锁等功能。

	终端管理
	应支持对智能锁运行状态的监测和查询功能。
	宜支持对智能锁运行信息的数据挖掘功能。

	故障管理
	应支持智能锁的故障告警功能。
	宜支持人工设置和调整故障信息告警的阀值。

	日志管理
	应记录操作日志，包括但不限于用户名、电子钥匙ID授权信息、操作时间、操作动作、操作对象、操作结果等信息。
	应支持日志查询、日志输出和历史告警查询功能。

	数据管理
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