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前  言 

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起

草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。 

本文件由浙江省安全技术防范行业协会提出并归口。 

本文件起草单位: 浙江大华技术股份有限公司、浙江远望科技有限公司、杭州市公安局交通警察支

队、乐清市保安服务公司、无锡大华锐频科技有限公司。 

本文件主要起草人:邓志吉、钱武、方贵明、王慧、王淳、孔维生、徐金、潘武、刘明、李汉涛、

董敏健、王秋、戴立君、阮亚雪、姜凌岚、邱婵。 
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电动自行车智能监测记录系统技术要求 

1 范围 

本文件规定了电动自行车智能监测记录系统的系统架构、功能要求、性能要求、系统安全和安装运

维。 

本文件适用于基于无源RFID和视频技术的电动自行车智能监测记录系统的设计开发、建设安装、运

行维护。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 2423.17  电工电子产品环境试验 第2部分: 试验方法 试验Ka：盐雾 

GB/T 2423.24  环境试验 第2部分：试验方法 试验Sa：模拟地面上的太阳辐射及其试验导则 

GB 17761—2018 电动自行车安全技术规范 

GB/T 19951—2019  道路车辆 电气/电子部件对静电放电抗扰性的试验方法 

GB/T 22239—2019 信息安全技术 网络安全等级保护基本要求 

GB/T 26572  电子电气产品中限用物质的限量要求 

GB/T 28181—2016 公共安全视频监控联网系统信息传输、交换、控制技术要求 

GB/T 29768—2013  信息技术 射频识别 800/900MHz 空中接口协议 

GB/T 35789.1—2017 机动车电子标识通用规范 第 1部分：汽车 

GB 50343—2012 建筑物电子信息系统防雷技术规范 

GA/T 496—2014 闯红灯自动记录系统通用技术条件 

GA/T 669.1—2008 城市监控报警联网系统技术要求 第 1部分：通用技术要求 

GA/T 1244—2015 人行横道道路交通安全违法行为监测记录系统通用技术条件 

ISO/IEC 15444：2000 信息技术 JPEG 2000 图像编码系统：核心编码系统（Information technology 

— JPEG 2000 image coding system: Core coding system） 

3 术语、定义和缩略语 

3.1 术语和定义 

GB/T 35789.1—2017、GA/T 496—2014、GA/T 669.1—2008、GA/T 1244—2015中界定的以及下列

术语和定义适用于本文件。 

3.1.1  

电动自行车智能监测记录系统  intelligent monitoring and recording system for electric 

bicycle 
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基于无源RFID和视频技术，对通过监测点的电动自行车的车辆信息、交通行为进行自动采集和处理

的系统 

3.1.2  

电动自行车电子标识  electronic identification of electric bicycle 

用于识别电动自行车身份，嵌有超高频无线射频识别芯片并存储电动自行车车辆登记信息及其他信

息的载体。 

3.1.3  

识读距离  read distance 

识别设备有效识读电动自行车电子标识时，识别设备天线单元几何中心和电子标识几何中心之间的

最大水平距离。 

[来源：GB/T 35789.1—2017，3.7，有修改] 

3.1.4  

有效记录数  number of effective record 

电动自行车智能监测记录系统的记录中，可清晰辨识电动自行车电子标识、完整有效交通行为的记

录数量。 

3.1.5  

有效率  effective ratio 

系统有效记录数与记录总数之比。记录总数不包括因自然或人为因素无法辨识电动自行车车辆号

牌、车辆状况、人行横道线、信号灯红灯、停止线、通行方向、骑乘人状态的记录数 

[来源：GA/T 1244—2015，3.4，有修改] 

3.1.6  

捕获率  capture ratio 

系统记录的有效数量与实际出现的电子标识数或交通行为数之比。 

[来源：GA/T 1244—2015，3.5，有修改] 

3.1.7  

准确率  recognition accuracy 

系统自动识别正确的数量与记录有效数总数的百分比。  

[来源：GA/T 496—2014，3.6，有修改] 

3.1.8  

公安专网  private network for public security 

公安信息网络或其他有明确安全管理要求的公安机关专用的计算机网络。 

[来源：GA/T 669.1—2008，3.1.15] 

3.2 缩略语 

下列缩略语适用于本文件。 

APP： 应用程序（Application） 

GIS： 地理信息系统（Geographic Information System） 

IP:  因特网协议(Internet Protocol) 

OSD:  字符/图片叠加（屏幕字符/图片显示）(On Screen Display) 

PC： 个人计算机（Personal Computer） 

RFID： 射频识别（ Radio Frequency Identification）  

4 系统架构 
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4.1 总体架构 

电动自行车智能监测记录系统（简称系统）的总体架构见图1，分为前端感知层、网络传输层、数

据支持层、平台应用层和终端交互层。 

前端感知层

视频图像采集

网络传输层

终端交互层

手机APPPC客户端 大屏显示

平台应用层

电子标识识别

数据支撑层

数据接入 数据运算 数据存储

行为记录识别比对 系统管理

车辆信息管理

过车记录查询

轨迹分析 大数据研判

统计分析

视频预览录像 电子地图

综合应用

车辆布控报警

重点人员管控

远程处置

信息推送

语音警示

公安专网 运营商专网

 

图1 系统总体架构 

 

4.2 前端感知层 

通过前端感知设备，对通过系统监测点的电动自行车的车辆信息、交通行为进行智能感知和自动获

取并转化为数据。 

前端感知设备包括电子标识识别设备和视频图像采集设备，根据使用场景不同分为固定式设备和手

持式设备。电子标识识别设备和视频图像采集设备宜采用一体化设计，电子标识识别设备包括读写单元、

馈线单元和天线单元。 

4.3 网络传输层 

通过传输设备将前端感知层获取的数据传输到系统平台用于数据处理和应用，传输设备可部署于公

安专网、运营商专网等网络中。 
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4.4 数据支持层 

负责对采集的数据进行科学整理、存储和分析，提供数据接入、数据运算、数据存储等功能，为系

统平台应用提供能力支撑。 

4.5 平台应用层 

提供服务的应用，支持识别比对、行为记录、综合应用及系统管理等功能。 

综合应用功能包括车辆信息管理、视频预览录像、过车记录查询、轨迹分析、车辆布控报警、信息

推送、重点人员管控、远程处置、统计分析、大数据研判、电子地图及语音警示等功能。 

4.6 终端交互层 

提供面向用户的客户端，展示系统人机界面，实现用户与系统的交互。终端交互客户端种类包括PC

客户端、手机APP及大屏显示等。 

5 功能要求 

5.1 电子标识识别 

电子标识识别设备应支持自动检测识别通过监测点的电动自行车电子标识，采集电子标识数据，应

能按设定的访问权限读取电子标识指定存储分区数据。电动自行车电子标识要求参见附录A。 

电子标识识别设备应具有时钟校正、日志记录等功能，宜支持兼容读取符合GB/T 35789.1—2017

要求的汽车电子标识。 

5.2 视频图像采集 

视频图像采集设备应支持自动检测识别通过监测点的电动自行车，并采集视频图像，视频图像满足

以下要求： 

a) 图像的清晰度应满足人工对电动自行车颜色、轮廓及装载情况认定的要求； 

b) 图像的图片格式应采用 JPEG 格式，JPEG 图片编码应符合 ISO/IEC 15444：2000 的要求； 

c) 图像应具有防篡改功能，记录的每张图片应叠加时间信息，图片上叠加的时间应至少精确到

0.1s； 

d) 视音频编解码应支持GB/T 28181-2016中附录 E的相关编码格式要求，宜支持H.265编码格式；

应支持软件、硬件视音频解码，解码输出视音频信号与原视音频信号特征对应一致。 

5.3 识别比对 

系统应支持自动识别图像中电动自行车的车牌号码，并与电子标识识别的车牌号码进行比对，发现

假套牌、号牌遮挡、篡改等异常，并发出提示或预警。 

5.4 行为记录 

5.4.1 闯红灯行为记录 

系统应支持电动自行车的闯红灯行为记录，对闯红灯行为进行录像，并至少记录以下3张反映闯红

灯行为过程的图片，图片上应同步显示车牌信息： 

a) 能反映电动自行车未到达停止线的图片，并能清晰辨别电动自行车外观、交通信号灯红灯、停

止线；  
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b) 能反映电动自行车已越过停止线的图片，并能清晰辨别电动自行车外观、交通信号灯红灯、停

止线； 

c) 能反映电动自行车与 b）图片中电动自行车向前位移的图片，并能清晰辨别电动自行车外观、

交通信号灯红灯、停止线。 

5.4.2 逆行行为记录 

系统应支持电动自行车的逆行行为记录，并对逆行行为进行录像，至少记录以下2张反映逆行行为

过程的图片，图片上应同步显示车牌信息： 

a) 能反映电动自行车已进入逆行检测区域的图片，并能清晰辨别电动自行车外观； 

b) 能反映电动自行车在逆向检测区域内与 a）图片中电动自行车逆向位移的图片，并能清晰辨别

电动自行车外观。 

5.4.3 占用机动车道行为记录 

系统应支持电动自行车的占用机动车道（骑快车道）行为记录，并对占用机动车道行为进行录像，

至少记录以下2张反映占用机动车道行为过程的图片，图片上应同步显示车牌信息： 

a) 能反映电动自行车已进入机动车道检测区域的图片，并能清晰辨别电动自行车外观； 

b) 能反映电动自行车在机动车道检测区域内与 a）图片中电动自行车向前位移的图片，并能清晰

辨别电动自行车外观。 

5.4.4 停车越线行为记录 

系统应支持电动自行车的停车越线行为记录，对停车越线行为进行录像，并至少记录以下3张反映

停车越线行为过程的图片，图片上应同步显示车牌信息： 

a) 能反映电动自行车未到达停止线的图片，并能清晰辨别电动自行车外观、交通信号灯红灯、停

止线；  

b) 能反映电动自行车已越过停止线的图片，并能清晰辨别电动自行车外观、交通信号灯红灯、停

止线； 

c) 能反映电动自行车一定时间后（根据交管部门要求设置）与 b）图片中电动自行车无位移的图

片，并能清晰辨别电动自行车外观、交通信号灯红灯、停止线。 

5.4.5 不戴头盔行为记录 

系统应支持电动自行车骑行人员的不戴头盔行为记录，并对不戴头盔行为进行录像，至少记录以下

2张反映不戴头盔行为过程的图片，图片上应同步显示车牌信息： 

a) 能反映电动自行车已进入检测区域的图片，并能清晰辨别电动自行车外观、骑行人员未戴头盔； 

b) 能反映电动自行车在检测区域内在 a）图片之后记录的图片，并能清晰辨别电动自行车外观、

骑行人员未戴头盔。 

5.4.6 载人行为记录 

系统应支持电动自行车的载人行为记录，并对载人行为进行录像，至少记录以下2张反映载人行为

过程的图片，图片上应同步显示车牌信息： 

a) 能反映电动自行车已进入检测区域的图片，并能清晰辨别电动自行车外观、载人状况； 

b) 能反映电动自行车在检测区域内在 a）图片之后记录的图片，并能清晰辨别电动自行车外观、

载人状况。 
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5.4.7 加装雨棚行为记录 

系统应支持电动自行车的加装雨棚行为记录，并对加装雨棚行为进行录像，至少记录以下2张反映

加装雨棚行为过程的图片，图片上应同步显示车牌信息： 

a) 能反映电动自行车已进入检测区域的图片，并能清晰辨别电动自行车外观、加装雨棚状况； 

b) 能反映电动自行车在检测区域内在 a）图片之后记录的图片，并能清晰辨别电动自行车外观、

加装雨棚状况。 

5.5 数据传输下载 

5.5.1 联网数据传输 

系统应支持通过网络将前端感知设备采集的数据信息传输到指定数据中心，且信息传输应具有防丢

失、防篡改等功能。视频数据传输应符合GB/T 28181—2016的要求。 

5.5.2 断网续传 

系统应支持将前端感知设备与后端平台断网时存储在前端本地的数据信息传输到后端平台。 

5.5.3 现场数据下载 

系统应支持现场将前端感知设备采集的数据信息人工或自动下载到存储介质中，下载过程不得删改

原始信息，且应自动生成下载日志信息，包括下载人、下载时间等信息。 

5.6 数据存储 

系统应支持存储电动自行车行为的录像和图像及各类日志。前端感知设备应具备本地存储，在与后

端平台断网情况下仍能正常工作。 

5.7 综合应用 

5.7.1 车辆信息管理 

系统应支持电动自行车信息的统一管理和维护，支持电动自行车户籍化管理，包含对车牌号、车辆

类型、车辆品牌以及车主身份信息等信息的录入和查询。 

5.7.2 视频预览录像 

系统应支持视频的实时预览和录像，应支持录像的OSD信息叠加，叠加的信息应包括日期、时间、

监视点名称等信息。 

系统应支持录像查询，可按时间、行为类型、告警类别等条件进行快速查询。 

5.7.3 过车记录查询 

系统应支持按车主信息、车辆信息、抓拍点位信息等多个维度查询电动自行车过车信息，支持以时

间轴的方式进行排列查询。电动自行车信息除基本过车信息外，还应包括过车图片及短视频。 

5.7.4 轨迹分析 

系统应支持基于GIS的电动自行车历史行驶轨迹查询功能，可根据车辆经过的路口、路段自动生成

车辆行车轨迹，在地图上回放。 

5.7.5 车辆布控报警 
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系统应支持对嫌疑车辆（如已有违法车辆、被盗车辆）的布置监测，当再次采集到嫌疑车辆信号时，

系统应触发告警，并支持告警类别自定义。 

5.7.6 信息推送 

系统应支持向车辆登记用户推送违法、预警等信息。 

5.7.7 重点人员管控 

系统应支持重点人员管控，对多次电动自行车违法、事故的人员建档，推送预警、宣传教育等信息。 

5.7.8 远程处置 

系统应支持远程处置的能力。 

5.7.9 统计分析 

系统应支持基于电动自行车车牌数据的路段流量统计分析，支持按路口、时间段（早晚高峰）、行

为类型等多个维度的行为数据统计分析。 

5.7.10 大数据研判 

系统宜支持基于电动自行车车牌数据，对关联的驾驶人、行驶轨迹、时间等数据进行碰撞研判，发

现可疑车辆昼伏夜出、落脚点、同行车等行为。 

5.7.11 电子地图 

系统应支持电子地图，并满足以下功能： 

a) 应支持直接在电子地图上增加、删除、修改、查询设备； 

b) 应支持实时展示设备的在线、报警、离线状态； 

c) 应支持通过设备名称、IP快速定位设备； 

d) 应支持在电子地图上显示电动自行车的行车轨迹。 

5.7.12 语音警示 

系统宜支持语音警示，当通过系统智能感知捕获、视频巡逻、中心平台等方式发现异常行为时，可

自动触发路口音柱进行语音警示或人工喊话。 

5.8 系统管理 

5.8.1 用户管理 

系统应支持平台用户的管理，可对不同用户角色配置不同的功能权限，并可实时显示各用户的在线

状态及最后登录时间。 

5.8.2 设备管理 

系统应支持设备管理，并满足以下要求： 

a) 应支持设备的参数管理，支持批量导入、导出； 

b) 应支持对设备校时/批量校时和升级/批量升级； 

c) 应支持实时显示设备在线状态； 

d) 应支持设备自动搜索，并可根据 IP、在线状态等条件进行过滤项查询。 
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5.8.3 日志管理 

系统应支持报警日志、设备状态日志、操作日志的管理，并满足以下要求： 

a) 应支持根据时间、设备等条件查询报警日志，并支持日志导出； 

b) 应支持根据时间、设备等条件查询设备在线/离线状态日志，并支持日志导出； 

c) 应支持根据时间、日志类型等条件查询用户对平台的操作日志，并支持日志导出。 

6 性能要求 

6.1 静态识读距离 

固定式电子标识识别设备的静态识读距离应不小于15米，手持式设备应不小于3米。 

6.2 动态识读性能 

固定式电子标识识别设备应能准确识读行驶速度小于或等于40km/h的电动自行车电子标识车牌信

息和卡号，手持式电子标识识别设备应能准确识读行驶速度小于或等于20km/h的电动自行车电子标识车

牌信息和卡号。 

6.3 接收灵敏度 

在误码率为10
-5
的条件下,读写器的接收灵敏度应小于等于-65dBm。 

6.4 图像分辨率 

固定式视频图像采集设备的图像分辨率应不小于1200万像素点，手持式设备的图像分辨率应不小于

800万像素点。 

6.5 过车捕获率 

系统对装有电子标识的电动自行车的过车捕获率应不低于90%。 

6.6 车牌有效率 

系统的车牌有效率应不低于90%。 

6.7 行为记录性能 

系统的行为记录性能应满足以下要求: 

a) 闯红灯行为的捕获率不低于 80%，准确率不低于 80%，有效率不低于 85%； 

b) 逆行行为的捕获率不低于 80%，准确率不低于 80%，有效率不低于 85%； 

c) 占用机动车行为的捕获率不低于 80%，准确率不低于 80%，有效率不低于 85%； 

d) 停车越线行为的捕获率不低于 70%，准确率不低于 80%，有效率不低于 85%； 

e) 不戴头盔行为的捕获率不低于 80%，准确率不低于 80%，有效率不低于 85%； 

f) 载人行为的捕获率不低于 80%，准确率不低于 80%，有效率不低于 85%； 

g) 加装雨棚行为的捕获率不低于 80%，准确率不低于 80%，有效率不低于 85%。 

6.8 存储容量 

前端感知设备的本地存储容量宜支持存储不少于6h的采集数据，可按需配置。 

系统存储电动自行车行为的录像应不少于10天，存储电动自行车行为的图像宜不少于30天。 
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7 系统安全 

7.1 网络安全 

系统的网络安全等级保护应不低于GB/T 22239—2019中规定三级的要求。 

7.2 数据安全 

系统的数据安全应满足以下要求： 

a) 系统应对需要保密的数据在存储和传输过程中进行加密； 

b) 系统宜采用数字摘要、数字时间戳及数字水印等技术防止信息的完整性被破坏。 

7.3 软件安全 

系统软件安全满足以下要求： 

a) 应具备系统漏洞修复功能，交付用户前应修复发现的漏洞等安全问题； 

b) 应采用漏洞扫描、病毒扫描、健壮性试验和安全功能验证等方式对设备进行安全性试验； 

c) 应支持设备系统软件更新，系统软件、补丁包/升级包应不存在恶意程序； 

d) 应具备软件回退机制，系统升级更新失败后能回退到原版本，保证系统可用； 

e) 应不存在未向设备使用用户声明的功能或访问接口，并应至少支持以下安全访问控制策略： 

1) 使用最小安全原则，即除非明确允许，否则就禁止； 

2) 支持用户自定义的安全策略访问控制，安全策略可使 IP 地址、端口、安全域和协议类型

的部分或全部组合。 

f) 系统与第三方系统/设备之间的通信信道/路径应保证数据的保密性、完整性和可用性。 

8 安装运维 

8.1 安装 

8.1.1 感知设备 

系统前端感知设备的安装应满足以下要求： 

a) 安装位置距离停止线宜在 18m～25m，宜在车道正上方，摄像机朝向信号灯杆件方向； 

a) 安装高度在机动车道侧时应在 4.5m～6.5m，在非机动车道侧时应在 3.5m～6.5m； 

b) 视频场景的上沿应包含出口处信号灯，下沿距离停止线 4m 左右，下沿边显示车牌像素点应不

低于 80；停止线车牌像素点应不低于 60； 

c) 监测范围覆盖两个车道时，天线根据位置不同，在非机动车道的水平角度为（30±3）°，机

动车道的水平角度为（15±3）°； 

8.1.2 防雷措施 

系统雷电防护等级应满足GB 50343—2012中规定的C级，电源线路应具备2级防雷能力。 

系统设备（室内设备和室外设备）应采取防雷措施，防雷装置的接地线不能直接与保护接地端子连

接，安装时单独接入大地，接地母线采用铜质线，不与强电的零线相接。 

8.2 运维 

系统运维应满足以下要求： 
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a) 系统应能 7×24h 连续正常工作，工作期间不应出现机械、电气等故障； 

b) 系统应能保持良好的运行状态，定期进行设备的检验、更换和维护保养，并制定应急处置预案； 

c) 系统出现故障时应及时修复。 
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A  A  

附 录 A 

（资料性） 

电动自行车电子标识要求 

A.1 基本要求 

A.1.1 空中接口协议 

电子标识的空中接口协议宜符合GB/T 29768—2013的要求，工作频率为920 MHz～925 MHz。 

A.1.2 存储 

电子标识存储容量应大于或等于2048位，存储分区应包含1个芯片标识符区、1个编码区、1个安全

区、1个车辆注册信息区及若干个用户区。 

A.1.3 识读性能 

电子标识的静态识读距离和动态识读性能应能满足电动自行车智能监测记录系统的电子标识识别

的性能要求。 

A.1.4 数据可擦写次数 

电动自行车电子标识的数据可擦写次数应不低于10万次。 

A.1.5 数据安全 

电子标识宜支持国密SM7算法,符合国密通讯加密流程及双向认证流程。 

A.2 物理特性 

A.2.1 外观和结构 

电动自行车电子标识的外观结构符合以下要求： 

a) 电子标识与电动自行车的车牌一体化设计，电子标识置于车牌内； 

b) 电子标识车牌外观完整、无破损、无折痕、无明显形变，表面文字和图形完整、清晰； 

c) 电子标识车牌安装位置应符合 GB 17761—2018 中 5.4 的规定。 

A.2.2 材料 

电子标识车牌材料宜采用PC、聚碳酸酯复合材料，车牌表面应采用高精度UV打印技术，并附着具备

抗摩擦性能的保护层。 

A.2.3 防拆移复用性能 

安装后的电子标识应具备防拆移复用特性，应不能被完整拆除，拆下的残缺电子标识应不能正常工

作。 

A.3 环境适应性 
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A.3.1 气候环境 

A.3.1.1 温湿度 

在温度-40～85℃、相对湿度5%～95%的条件下，电动自行车电子标识应能正常工作。 

A.3.1.2 太阳辐射 

按GB/T 2423.24规定的条件进行太阳辐射试验后，电动自行车车牌表面不应起皱、龟裂、褪色，电

子标识应能正常工作。 

A.3.1.3 盐雾 

按GB/T 2423.17规定的条件进行盐雾试验后，电动自行车电子标识应能正常工作。 

A.3.2 机械环境 

按GB/T 35789.1—2017中4.3.2规定的条件进行振动、冲击、碰撞试验后，电动自行车电子标识应

能正常工作。 

A.4 静电放电抗扰度 

按GB/T 19951—2019规定的严酷程度等级为Ⅱ级的试验条件进行试验后，电动自行车电子标识应能

正常工作。 

A.5 限用物质的限量要求 

电动自行车电子标识中限用物质的限量应符合GB/T 26572的要求。 
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