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前  言

本标准按照GB/T 1.1—2020中给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
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智慧校园 联网型智能锁管理系统技术要求

1　 范围

本标准规定了智慧校园 联网型智能锁管理系统的设计原则、系统架构、功能要求、技术要求、试验方法、检验规则要求。

本标准适用于校园场所使用的联网型智能锁管理系统。

2　 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 36342—2018 智慧校园总体框架

GB 50054  低压配电设计规范

GB 50222  建筑内部装修设计防火规范

GB/T 50312  综合布线系统工程验收规范

GB 50314  智能建筑设计标准

GB 51348  民用建筑电气设计标准

GA 374  电子防盗锁

T/ZZB 0262—2017  电子智能防盗锁

3　 术语和定义

下列术语和定义适用于本文件。

智慧校园联网型智能锁管理系统  smart campus networked electronic smart lock management system
以联网型智能锁为终端，采用物联通讯技术与管理平台、其他智能物联设备间进行信息交互，通过实现对门锁的管理及门启闭、异常告警、环境感应、周边设备等数据的挖掘及互动，实现门锁终端的智能化管理，并实现对校园安全、学生行为进行辅助管理的系统技术集成。

智慧校园联网型智能锁管理系统运维中心  smart campus networked electronic smart lock management system operation and maintenance center

部署在公有云上的智慧校园联网型智能锁管理系统服务器、服务、联网型智能锁状态和日志的采集、监控、运维中心。
智慧校园统一身份认证中心  smart campus unified identity authentication system
智慧校园框架下校方建设的用于用户身份认证鉴权的系统。用户通过统一身份认证中心认证鉴权后可访问智慧校园框架下的智慧校园联网型智能锁管理系统。
智慧校园数据中心  smart campus data center
智慧校园框架下校方建设的数据管理中心，向智慧校园联网型智能锁管理系统提供基础数据，并要求智慧校园联网型智能锁管理系统向智慧校园数据中心提供管理数据
摆渡机  ferry machine
采用一定的安全措施,用于内、外网及不同等级的涉密网络、不同等级的涉密单机之间进行数据交换的专用机

智能锁  electronic smart lock
在本体上以电子方式识别处理生物特征、电子信息、网络通讯等信息并控制机械执行机构实施启、闭的锁。

联网型智能锁  smart campus networked electronic smart lock
符合GB/T 36342—2018中5.6条款规定，具备身份感知、物理环境感知、设备感知、活动情境感知等特性，具有与远程终端进行信息交互功能的智能锁。

钥匙  key

指用来控制联网型智能锁进行启、闭的电子编码信息或信息载体（如密码、信息识别卡、指纹、蓝牙密钥、面部图像、二维码等）

权限账户  authority account
指按学校相关管理制度，由系统管理员为不同操作人员进行相应权限分配后的操作账户。

管理人员  manager
指由学校指定的有权对本系统进行管理操作的人员，一般为学校管理者、后勤管理员、宿管员等；

用户  Subscriber
是指通过本系统实现管理的的终端用户，一般指学生，根据锁终端安装的不同场景，用户泛指校园内所有需要使用启、闭锁权限的人员。

4　 设计原则

4.1　 可靠性

锁具应安全可靠，即使当网络联接中断，各门锁也可工作于离线状态，不影响用户正常出入，当出现极端故障或失电状态，门锁等同于一把机械锁，可采用钥匙开启。

4.2　 稳定性

设备应具备长期稳定运行的能力，采用电池供电的设备，需保证在正常使用下，一学期内无需更换电池。

4.3　 抗干扰性

系统应具备抗干扰能力，免受校园中其他系统通讯、环境干扰的影响。

4.4　 可扩展性

应符合GB/T 36342以及其他相应的国际、国内和行业标准，采用开放的标准接口，保障系统在互联或后期扩展的稳定有效运行。

4.5　 安全性

应符合GB/T 36342有关系统安全的规定，保证系统自身的物理安全和信息安全，建立健全系统安全稳定运行保障机制和建设系统运行故障预案。
4.6　 实时性

开门、授权等逻辑，应能够实时完成。

5　 系统架构

5.1　 智慧校园 联网型智能锁管理系统架构见图1。
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图1　 智慧校园 联网型智能锁管理系统架构
5.2　 展现层

展现层是使用联网型智能锁管理系统的入口，涵盖了手机、PAD、PC、大屏等终端设备。

5.3　 应用层

5.3.1　 用户
联网型智能锁管理系统为教职工、学生、管理者等角色提供服务。

5.3.2　 智慧校园统一身份认证中心
智慧校园统一身份认证中心作为用户使用智慧校园联网型门锁管理系统的入口，用户通过智慧校园统一身份认证中心认证成功后，可通过单点登录的形式使用智慧校园联网型管理系统提供的服务。

5.3.3　 智慧校园数据中心
智慧校园数据中心作为校园数据中台，为智慧校园联网型智能锁管理系统提供基础数据。智慧校园联网型智能锁管理系统将重要的业务数据提供给智慧校园数据中心。

5.3.4　 智慧校园联网型智能锁管理系统
智慧校园联网型智能锁管理系统为校园提供宿舍、教学等各个场景的门联网管理服务。
5.3.5　 智慧校园联网型智能锁管理系统云端运维中心
智慧校园联网型智能锁管理系统通过摆渡机往公有云上的智慧校园联网型智能锁管理系统云端运维中心推送联网型智能锁管理系统运维相关的指标数据，公有云上的运维中心通过监控到的指标数据及时进行反馈。

5.4　 数据层

数据层的应用数据库为智慧校园联网型管理系统提供数据持久化以及数据采集、数据存储、数据分析、数据交换等服务。

5.5　 采集层

5.5.1　 概述

联网型锁网关与智慧校园联网型智能锁管理系统、联网型锁与智慧校园联网型智能锁管理系统、联网型锁与联网型锁网关间使用了多种通信技术，厂商应根据实际情况选择较为安全的通信方案，并应符合5.5.2和5.5.3的要求。

5.5.2　 网络层通信技术

5.5.2.1　 概述

网络层通信包含了有线、各种近场无线通信与远距离无线通信技术，常见的通信协议包含了有线、WIFI、2G/3G/4G/5G、NB-IOT、CESH等。

5.5.2.2　 有线网络
采用同轴电缆、双绞线和光纤来连接的有线网络通信技术。
5.5.2.3　 WIFI
无线局域网通信技术。
5.5.2.4　 2G/3G/4G/5G
蜂窝移动通信技术。
5.5.2.5　 NB-IOT
窄带物联网通信技术。
5.5.2.6　 CESH
复合组网、抗干扰、超低功耗和实时通讯的2.4G无线局域网技术。
5.5.3　 联网型门锁
联网型门锁包括无线联网型门锁、有线联网型门锁。

5.6　 信息系统安全体系
应符合GB/T 36342—2008中5.6的规定。
6　 功能要求

6.1　 系统拓扑图

智慧校园 联网型智能锁管理系统拓扑图见图2。
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图2　 智慧校园 联网型智能锁管理系统拓扑图
6.2　 联网型智能锁

联网型智能锁的功能要求应符合T/ZZB 0262—2017中5.7条款的规定，并具备门启闭、异常告警、环境感应、周边设备等数据信息收集功能。

联网型智能锁可通过管理平台进行远程升级和串口本地升级。

联网型智能锁可直接与校园网内的智慧校园联网型智能锁管理系统进行双向通讯，也可通过联网型智能锁网关间接与校园网内的智慧校园联网型智能锁管理系统进行双向通讯。
6.3　 智慧校园联网型智能锁管理系统

智慧校园联网型智能锁管理系统应部署在校园网。

智慧校园联网型智能锁管理系统可接入不同校区的联网型智能锁。
智慧校园联网型智能锁管理系统与校方已建设的智慧校园数据中心进行双向数据交换，交换的基础信息应包括以下内容：
a) 部门信息：部门名称、部门编号、父部门编号；

b) 教职工信息：工号、姓名、性别、所属部门；
c) 学生信息：学号、姓名、性别、所属班级、所属院系；
d) 电子钥匙信息：钥匙ID、所属人员、钥匙状态、钥匙有效期；
e) 智慧校园联网型智能锁管理系统与公有云上的智慧校园联网型智能锁管理系统运维中心进行单向网络通信，将设备运维指标数据推送到云端；
f) 用户通过校方已建设的智慧校园统一身份认证中心访问智慧校园联网型智能锁管理系统。
6.4　 智慧校园联网型智能锁管理系统运维中心

智慧校园联网型智能锁管理系统运维中心部署在公有云。

智慧校园联网型智能锁管理系统对智慧校园联网型智能锁管理系统中的服务器、服务、联网型智能锁状态等维持系统稳定可靠提供服务的指标数据进行集中监控、运维。
7　 技术要求

7.1　 智能锁性能要求

智能锁的性能要求应符合T/ZZB 0262—2017中第5章的规定。

注： 基于智慧校园应用的特殊性，本标准中有明确提及的技术要求与T/ZZB 0262—2017中相关规定有冲突的，以本标准的要求为准。
7.2　 系统并发性及实时性

在不依赖于第三方的情况下，单系统应支持大于10000把门锁联网。

设备联机状态下通过网络即时开门成功率＞95%，响应时间＜5 s。

权限已下发状态下，刷卡、指纹等开锁响应时间＜0.8 s。

设备联机状态下，批量授权10条/锁耗时＜10 s。
7.3　 安全性

7.3.1　 信息安全

7.3.1.1　 除最高管理员权限外，其他权限账户仅能查询自己权限范围内信息，非相关信息应隐藏或做特殊隐私保护处理。

7.3.1.2　 信息需汇总、下载必须有相关书面审批文件作为附件备档，且必须经包括最高权限管理员最终审核方可下载。

7.3.1.3　 数据库中用户密码不得以明文方式存储。

7.3.2　 设施、设备安全

7.3.2.1　 布线、布网安全

布线、布网安全要求GB 50054、GB 50222、GB 50314、GB 51348等标准的规定执行。
7.3.2.2　 机械钥匙安全

工程验收后所有智能锁的机械钥匙应由校方指定部门统筹安排专人管理，仅在智能锁出现故障、断电或其他紧急突发事件时使用。

7.3.3　 通讯链路安全

管理系统与联网系统之间、联网系统与终端设备之间通讯应经过加密认证，加密应使用DES、3DES、AES、RSA等公开加密算法。

7.4　 电池容量

电池容量应能保证智能锁连续正常启、闭8000次以上。

注： 按每天启、闭40次的情况下，锁具稳定运行时间不低于200天。

8　 试验方法

8.1　 智能锁性能试验

智能锁的性能试验方法按T/ZZB 0262—2017中第6章的规定进行。

8.2　 系统并发性及实时性试验

在不依赖于第三方的情况下，对门锁进行联网，判定其是否符合7.2.1的要求。

在联网状态下通过网络开门100次，当5秒内开启90把以上，即表示该试验通过。

在权限下发状态下，通过刷卡、指纹等方式开锁不少于10次，记录每次的响应时间，取平均值，判定其是否符合7.2.3的要求。

在设备联机状态下批量授权10000条权限，测试不少于10次，记录每次的耗时，取平均值，判定其是否符合7.2.4的要求。

8.3　 安全性试验

8.3.1　 信息安全试验

8.3.1.1　 设置受试智能锁临时用户的使用权限，查询其权限信息，判定试验结果是否符合7.3.1.1的要求。

8.3.1.2　 查询系统内的个人信息，判定其是否符合7.3.1.2的要求。

8.3.1.3　 登录系统对信息进行汇总和下载，判定其是否符合7.3.1.3的要求。

8.3.1.4　 登录数据库，查询用户密码，判定其是否符合7.3.1.4的要求。

8.3.1.5　 查询服务商的业务数据和相关协议，判定其是否符合7.3.1.5的要求。

8.3.2　 设施、设备安全试验

8.3.2.1　 布线、布网安全试验

按GB/T 50312的规定进行。

8.3.2.2　 机械钥匙安全试验

检测机械钥匙的管理部门和人员，判定其是否符合7.3.2.2的要求。

8.4　 电池容量试验

在电池在满电量情况下，对受试智能锁连续进行8000次启、闭操作，判定其结果是否符合7.6的规定。

9　 检验规则

9.1　 检验分类

检验分为出厂检验和型式检验。

9.2　 检验时机

9.2.1　 出厂检验

每个产品应由制造商进行出厂检验合格后，方可出厂。出厂检验项目包括：外观、联网功能、刷卡响应时间等。

9.2.2　 型式检验

9.2.2.1　 正常生产时，每12个月至少进行1次型式检验，有下列情况之一时也应进行型式检验。

a) 新产品投产前；

b) 设计、工艺或所用的材料有重大改变时；

c) 停产12个月以上又重新生产时；

d) 国家质量监督机构提出进行型式检验要求时。

9.2.2.2　 型式检验的样品基数不少于10件，样品数不少于3件。

9.2.2.3　 型式检验项目为本标准第7章规定的全项目。

9.3　 检验判定

出厂检验所检项目符合标准规定时,判定为出厂检验合格，若存在不合格项，则判定为出厂检验不合格。

型式检验全部项目均符合标准规定时,判定为型式检验合格。任何项目不合格，可对不合格项目进行一次改进，重新复检，所有项目合格，判定为型式检验合格；若仍有不合格项目，则判定为型式检验不合格。
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